DIGITALE GEWALT

In einer Welt, die zunehmend durch die digitalen Medien bestimmt wird, kommt es immer ofter zu Fallen von
Digitaler Gewalt.

Wenn Menschen die neuen Medien dazu nutzen gezielt einen anderen Menschen zu beschimpfen, blof3zustel-
len,zu erpressen oder zu bedrohen, wird von digitaler Gewalt gesprochen, oder auch von Cyber Mobbing, Cyber
Stalking, Cyber Grooming .

Der Begriff schlief3t eine Reihe von Aktivitaten ein die auf Herabsetzung, Rufschadigung, soziale Isolation, Noti-
gung oder Erpressung der Betroffenen abzielen.

Die Mdoglichkeit mittels digitaler Medien anonym vorzugehen erleichtert es den Tater*innen diese Form der Ge-
walt auszuliben. Erwachsene Tater*innen wissen genau was sie tun und wollen bei den Betroffenen Gefiihle von
Angst und Hilflosigkeit hervorgerufen.

Digitale Angriffe werden sowohl von Frauen als auch von Mannern begangen. Die hier beschriebenen Deliktfor-
men werden allerdings liberwiegend von Mannern verlbt. Haufig werden unterschiedliche - nicht nur digitale -
Angriffsformen miteinander kombiniert. Nicht selten sind die Tater den Betroffenen bekannt. Fremde Tater gehen
auch manchmal gegen mehrere Personen vor und warten ab, wer auf sie reagiert. Viele dieser Angriffe erfiullen
Straftatbestande und kdnnen juristisch verfolgt werden.

Hier folgen Beispiele flr verschiedene Arten digitaler Gewalt:

« Diffamieren, Ausgrenzen, Beleidigen und Bedrohen von Personen Uber das Handy und/oder das Internet durch
das Versenden beldstigender Nachrichten oder das Streuen gezielt falscher Informationen (Cyber Mobbing).

e Aneignung der Identitdt einer anderen Person,um Eintrage in Chats, Blogs und
Foren zu verfassen oder Waren und Dienstleistungen zu bestellen.

 Fotografieren und Filmen einer anderen Person in der eigenen Wohnung oder einem
besonders geschitzten Raum ohne deren Zustimmung.

e Weitergabe von privaten digitalen Aufnahmen ohne Zustimmung der Betroffenen,
etwa in sozialen Netzwerken oder auf pornografischen Seiten.

e Zusenden und Weiterleiten von pornografischen Bildern und Videos ohne Zustimmung
der Empfangerinnen.

 Ausspionieren und Abfangen von Daten mit und ohne Spyware.
« Ortung und digitale Uberwachung von Personen durch PC und Handy (Cyber Stalking).

¢ Drohungen, intime und gegebenenfalls bearbeitete Fotos und Filme zu verbreiten, um
eine andere Person zu einer bestimmten Handlung zu ndtigen.

« Korperliche und sexuelle Ubergriffe mit dem Ziel, Fotos und Filmaufnahmen
anzufertigen und das Opfer auch nach der Tat zu demutigen und zu kontrollieren.

Verbreiten privater Informationen durch digitale Medien am Arbeits- oder Ausbildungsplatz.

Digitale Gewalt geht nicht selten mit psychischer, kdrperlicher oder sexueller Gewalt einher und kann bei Betrof-
fenen schwer auszuhaltende und langanhaltende Gefiihle von Angst, Schuld, Scham und Hilflosigkeit auslosen.
Hinzu kommen oft ein starker Vertrauensverlust und eine Erschitterung des Selbstwertgefuhls. Da die Tater haufig
anonym vorgehen, empfinden viele Betroffene starke Ohnmachtsgefiihle und denken, nichts gegen die Angriffe tun
zu konnen.

Immer wieder schildern Betroffene, dass sie lange Zeit gehofft haben, die Gewalt wiirde von selbst aufhoren. Dies tritt
jedoch in der Regel nicht ein,sondern die Zeit, die Betroffenen nichts unternehmen - in der Hoffnung, dass die Tater
ein Einsehen haben - wird meist flr weitere Attacken genutzt. Gegen digitale Gewalt hilft nur gezieltes Vorgehen.
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Es gibt verschiedene Moglichkeiten, gegen digitale Angriffe vorzugehen. Oft handelt es sich um Straftatbestan-
de, wie etwa Beleidigung, Stalking, Identitatsdiebstahl oder Notigung, gegen die juristisch vorgegangen werden
kann. Dies kann ein wichtiger Schritt sein,um sich zu wehren und vor weiteren Angriffen zu schitzen.

Im Falle eines straf- oder zivilrechtlichen Vorgehens ist es wichtig, die Beweismittel (z.B. bedrohende E-Mails) zu
sichern und die einzelnen Aktionen zu dokumentieren. Auch bei einem anonymen Vorgehen sind digitale Angriffe
oft gut nachvollziehbar, etwa uber die IP-Adresse.

Auch Angehdrige kénnen sich einschalten, wenn dies von der betroffenen Person gewdiinscht ist. Haufig horen
die Tater auf, wenn sie merken, dass die Betroffenen nicht mehr allein sind. Wenn Angehdrige intime Aufnahmen
oder Mitteilungen Uber eine ihnen bekannte Person erhalten, konnen sie diese speichern und die Betroffene
informieren. In Absprache konnen Informationen Uber juristische Schritte eingeholt oder die Polizei kontaktiert
werden. Wichtig ist dabei, dass die Unterstiitzung sich immer an den Bedurfnissen der betroffenen Person aus-
richten sollte, und nicht daran, was man selbst als wichtig und richtig erachtet.

Um sich besser vor digitaler Gewalt zu schiitzen, gibt es verschiedene Vorsichtsmaftnahmen. Wichtig sind ge-
wisse Grundkenntnisse iber die Moglichkeiten und Risiken neuer Medien und ein bewusster Umgang mit der
Veroffentlichung und Weitergabe personlicher Daten. Dies kann verschiedene Strategien beinhalten. Dazu zahlen
beispielsweise:

« die Geheimhaltung oder Anderung von Passwortern im Internet

e klare Absprachen uber den Gebrauch von privaten Aufnahmen (z.B. nach einer Trennung)

 den konsequenten Einspruch gegen die Veroffentlichung und Nutzung ungewollter Fotos oder Filme
e die Verschlisselung von Daten

Nicht jede Person mdchte juristisch gegen den oder die Tater vorgehen. Eine Beratung in einer Fachberatungs-
stelle wie der unseren kann helfen herauszufinden, was Sie als Betroffene oder Angehdrige tun kdnnen, und
welche Moglichkeiten der Gegenwehr Sie haben.
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